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Abstrak

Hal yang terpenting dalam layanan jaringan adal ah keamanan akses dan port, hal tersebut merupakan satu kesatuan
didalam sebuah layanan. Namun permasal ahan yang terjadi adalah port yang terbuka atau akses yang tidak disertai
dengan autentikasi dan otorisasi dapat mengakibatkan mudahnya user yang tidak berkepentingan dapat mengakses
sistem tersebut. Hal inilah yang menjadi dasar untuk mengamankan hak akses terhadap sebuah sistem yang
dibangun tanpa harus menutup port yang dipakai oleh user. Layanan jaringan tersebut akan dibangun di sistem
operas Linux Ubuntu 14.04. Pengamanan port layanan jaringan yang terbuka menggunakan metode port knocking
untuk melakukan autentikasi sebelum mengakses server dan dikombinasikan dengan fitur firewall 1P filter dan
packet timeout pada sebuah router. Dimana metode tersebut akan memilih 1P yang diijinkan untuk mengakses
server.

Kata kunci : Layanan jaringan, Port knocking, IP filter, Packet timeout.

1. Pendahuluan diijinkan oleh firewall untuk akses port [4]. Sebagai
Keamanan jaringan adalah proses untuk mencegahdan  contoh port knocking dapat dilihat pada Gambar 1.
mengidentifikass penggunaan yang tidak sah dari

pengguna yang disebut “penyusup” untuk mengakses T UnoxFrewall
setiap bagian dari sistem jaringan komputer [1]. Pada ’ e '
penelitian ini metode yang digunakan adalah metode e - =
IP filter dan port knocking yang di dalamnya ‘ . ——— :
menggunakan fitur packet time out. IP filter adalah =

suatu mekanisme yang menentukan datagram IP yang -
akan diproses dengan norma dan IP yang akan
diblock, dengan diblocknya IP tersebut akan dihapus Step 2 REAKay Authentication

dan diabaikan. Packet timeout merupakan nilai waktu - - l__ _
yang ditentukan bagi router CPU untuk menunggu vl O wrayn
jawaban dari router target sebelum mengasumsikan . e »/
bahwa paket tidak sampai.[2]

WebServer

e

Gambar 1 Konsep Kerja Port Knocking

Port knocking adalah metode yang dilakukan untuk
membuka akses ke port tertentu yang telah diblock
oleh Firewall pada perangkat jaringan dengan cara
mengirimkan paket atau koneks tertentu[3]. Koneksi
bisa berupa protocol ICMP, TCP, dan UDP [4]. Jika
koneks yang dikirimkan oleh host tersebut sudah
sesuai dengan rule autentikasi yang diterapkan, maka
secaradinamisfirewall akan memberikan akses ke port
yang sudah diblock [3].

Dengan caraini, perangkat jaringan seperti router akan
lebih aman, sebab admin jaringan dapat melakukan
filtering terhadap port-port yang rentan terhadap
serangan. Jika dilakukan port scanning port-port
tersebut terlihat tertutup. Dari sisi admin jaringan tetap
bisa melakukan konfigurasi dan monitoring akan tetapi
dengan langkah-langkah khusus (autentikasi) agar bisa

Pada port knocking terdapat istilah knocking atau
disebut juga autentikasi yaitu usaha untuk membuka
port yang tertutup dengan cara mengakses beberapa
port komunikasi ketika beberapa port komunikasi tadi
diakses dengan kombinas tertentu, maka akan terbuka
sebuah port[5]. Dalam port knocking terdapat program
knock.exe yaitu suatu program atau tools keluaran dari
linux untuk melakukan knocking.

2. Metode Penelitian

Pada tahap ini ditentukan spesifikass mengenai
sistem yang akan dirancang untuk memenuhi tujuan
dari penelitianini.
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A. Perancangan Sistem

Sistem yang akan digunakan pada penelitian ini adalah
mulai dari perancangan, software dan hardware sampai
dengan konektivitas ke server.

Metode port knocking pada perancangan sistem usulan
ini menggunakan protocol TCP untuk melakukan
autentikasi. Sebelumnya port layanan yang terdapat
pada server dikondiskan dalam keadaan closed/
tertutup sehingga layanan yang terdapat pada server
tidak dapat diakses oleh siapapun. Ketika ingin
mengakses layanan jaringan yang terdapat pada server
harus melakukan autentikas terlebih dahulu. Hal
tersebut bertujuan untuk membuka port yang tertutup.
Proses autentikasi port knocking dapat dilihat pada
gambar 2

Port Layanan
Jaringan

Gambar 2. Flowchart Pengecekan Port

Pada gambar 2 pada pengecekan port, user harus
melakukan autentikasi yaitu melakukan knocking
sebanyak 3 kali secara berurutan dan dalam waktu
yang sudah ditentukan. jika pada proses knocking
ternyata melebihi waktu yang ditentukan, maka user
harus melakukan autentikasi dari awal.

Selainituterlihat padagambar 3 adal ah topologi sistem
usulan port knocking
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(Packet Time Out)
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Gambar 3. Topologi sistem usulan Port Knocking

Di daam topologi sistem gambar 3 ini terdapat 2 PC
client serta 1 PC server. Di dalam server tersebut
terdapat beberapa layanan jaringan diantaranya FTP,
email, dan DNS vyang terdiri dari Web Server,
VirtualHost, CM S, HTTPS. Sedangkan User A menjadi
client yang dapat mengakses server yang sudah

46

diamankan menggunakan port knocking dan User B
menjadi attacker untuk menguji keamanan server.
Sebelumnya server sudah diamankan dengan
menggunakan firewall di routerboard Mikrotik yaitu
menggunakan IP filter yang bertujuan untuk
mengijinkan IP yang dikenal untuk mengakses layanan
yang terdapat pada server. Dengan metode tersebut
User A (client) maupun User B (attacker) harus
melakukan port knocking terlebih dahulu untuk
mengakses layanan jaringan yang ada pada server.
Dalam metode port knocking ini dikombinasikan
dengan fitur packet timeout. Packet tersebut akan
memberi kesempatan waktu dalam proses autentikas
port knocking dan pada saat mengakses layanan
jaringan yang ada pada server setelah client melakukan
autentikas atau knocking.

Di dalam perancangan dan implementasi port knocking
ini memiliki waktu autentikasi masing-masing sesuai
dengan port yang akan digunakan, dapat dilihat pada
tabel 1

tabel 1 Implementas waktu knocking port

Waktu Akses
yang diberikan
5 detik
5 detik
30 menit

No Keterangan | Name Layanan | Protokol |Port| Knock (TCP)

1 Mikrotik SSH

Telnet
Webfig
DNS

HTTPS
CMsS
Virtual Host
'Web Server
SMTP

POP3

IMAP
SMTPS
SMTP
IMAPS
POP3S

FTP

22
23
80
53
443

Ke-1 1
Ke-2| 2
Ke-3| 3

Telnet

Ke-1| 10 5 detik

Ke-2| 20 5 detik

80

Ke-3] 30 30 menit

25
110
143
465
587
993
995

21

2 Layanan Jaringan 100 5 detik

Email

200 30 menit

300 5 detik

Ke-1
Ke-2
Ke-3

1000
2000
3000

5 detik
5 detik
30 menit

File Sharing

Samba

Berdasarkan tabel 1 implementasi keamanan port
knocking dibagi menjadi 2 yaitu, port knocking pada
service layanan jaringan dan pada router Mikrotik. Port
knocking yang diimplementasikan pada router
Mikrotik akan mengamankan port SSH, Telnet, dan
Webfig dengan alur autentikasi 1-2-3 yang masing-
masing autentikasi memiliki waktu timeout yang sudah
ditentukan. Sedangkan pada server layanan jaringan
service yang diamankan yaitu DNS, email, dan File
Sharing yang masing-masing service memiliki alur
autentikas yang berbeda dan memiliki ratarata waktu
timeout 5 detik pada autentikasi pertama dan kedua
sedangkan autentikasi yang ketiga akan diberi waktu
timeout selama 30 menit, dengan metode tersebut client
harus melakukan 3 autentikasi terlebih dahulu sebelum
waktu timeout habis untuk bisa mengakses server
layanan jaringan dan client hanya bisa mengakses
server layanan jaringan dalam waktu 30 menit sgja. Jika
client mengakses layanan jaringan lebih dari 30 menit
service akan menutup dengan sendirinya.
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Firewall Rule <132.168.4.0/24->25,110,143,465,587,933,995.3128>

General Advanced Bdra Action Statistics

Src. Address List: [ [emai3 sla || Cmed |

Frewal Rule <152 168.4.0/24->25,110,143,465,587,993, 995,3128>

Genersl  Advanced Bira Acton | Stafistics

-

Action: |drop

3. Hasil Pendlitian Gambar 5. Konfigurasi port knocking pada email

3. Konfigurasi Port knocking Untuk FTP.

a. ls “Chain: forward” kemudian source address diisi dengan
IP client yaitu “192.168.4.0/24” lalu port yang diamankan
Konfigurasi port knocking akan dibagi menjadi 2 yaitu port untuk FTP yaitu 21 dan 445, seperti pada Gambar 6
knocking untuk client dan untuk attacker.

Implementasi port knocking pada Layanan Jaringan

Firewall Rule <192.168.4.0/24->21,445>

Implementasi Port knocking pada Router General | Advanced  Bxtra | Action  Statisics

Implementasi konfigurasi untuk client adalah sebagai berikut Chain: [forward [#] | [ conca

1. Konfigurasi Port knocking DNS Sre. Address: [1][182.168.4.0/24 - Aoply

a Isikan “Chain: forward” kemudian source address isikan Det. Address: - e |
IP client yaitu “192.168.4.0/24" kemudian Port yang ——— = =
ggrzggfin untuk DNS yaitu 53, 80, dan 443 Seperti pada o o .

Firewal Rule <192 168.4.0/24-553 80.443> Dst. Port: [1[21.425 -
Genersl | Advanced Birs Action Statistics oK Any. Pot: | -
Chain: | FRIEE| ¥ Cancel P2P: v Reset Al Courtters

Src. Address: [](192.168.4.0/24 |~ Apoly In. Interface: =
5 | Out. Interface: ||| ether? ¥
S T [ose ] .

Protocol: []|6 fcp) ¥ a
Src. Port: | | » Firewall Rule <192 168 4. 0/24->21 4455

Dst. Port: [ 1[53.80443 |a Remove General Advanced |Exra Action  Statistics
o o | - S J—

P2P: | |+ | | Reset Al Counters

In. Interface: | |w Firewall Rule <192.168.4.0/24-521 445>

Out. Interface: [ || ether? ¥|a General  Advanced Bdra Action | Statistics
Action: | | * Cancel
Gambar 6. Konfigurasi port knocking untuk FTP

:

Firewall Rule <192 168 4.0/24->53,80,443>

=k 1 Setelah semua sudah dikonfigurasikan maka hasil dari
Sc-Addoss Lt Wllonsd Sle | [ omee ] konfigurasi port knocking dapat dilihat pada gambar 7 dan 8
DNS CLIENT
10 Hadd. input 192.168.4.0/24 Eicp) 10 dns1 000005
Frewall Fule <192 168 4 0/24-553,80 443> i jesd et (PSS k)0 e i i
2 12 Etadd . input 1921684 0v24 Eiep) 30 drs2 dnsd 003000
General Advanced Extra Adion | Statistics 13 mm’ftﬂulm 192.166.4.0/24 Gieo) 5380443 ether? 'dns3
. . . )/ emal, email
Gambar 4. Konflguras port forwardi ng dns 17 Rdop rr:w“,ﬂ 192 168.4.024 s::i 251101, sther2 emai3
. i . . 18 méua?f input 192 168.4.0/24 Eiep) 1000 Rpl 00.00:05
2. Konfigurasi Port Knocking untuk Email L gLty - = T
a. Isikan “Chain: forward” kemudian source address isikan 2 Mo fowad  ARZJBAVH  Gi) 215 dhe2  Fpd )
IP client yaitu “192.168.4.0/24" kemudian Port yang Gambar 7. Hasil Konfigurasi port knocking untuk client
diamankan untuk email yaitu 25, 110, 143, 465, 587, 993, . DNS ATTACKER
[=2 8. (8
995, 3128. B oeis s imim20m  cem 2 e skt k2 %g?
24 Eradd.. i 192168 20/24 6 30 dns_atiacker2 dns_atiacker3 00:00:01
Firewall Rule <192.168.4.0/24-525,110,143,465,587,993,995,3128> B EMMu:ngw:m 192168.20/24 sn:; 5180443 ether2 \dns_sttacker3 h
General | Advanced Bdra Action Statistics B TG 1921682024 Gfep) 100 emoi_tackes! 000005
— : 27 Eadd... input 19216820/24 6 fcp) 200 email_attacker]  emall_attacker2 00:00:05
= | (= 8 { 24 e Ll
Chain: forward [= Cancsl B ow foved IS0 Gl AN aw2  leiamded
r ~ N . FTP ATTACKER
Src. Address: | |/192.168.4.0/24 = Apply l 9? sa:? Elrom ::;:ggggg: Enw: ;gg fip_sitacker] 00:00:05
Dst. Address v =T ;z d:dﬂ x: 192 168 20/24 snp:] 3000 E::ﬁ:g x:ﬁﬁ:ﬁ gﬁg?
Disable 33 Mdop fowad 13216820724 Blcp) 21445  ether? fip_attacker?
Protocot: (16 cp) =]~ Comment Gambar 8. Hasil Konfigurasi port knocking untuk attacker
S For - -
ou. For: DS A Pada garr_1bar 7 dan 8, terq_apat Iayanan_ jaringan DNS, FTP,
P - dan email yang sudah diimplementasikan dengan metode
p2p: v | [Rest MGortem | port knocking.
In. Interface: ¥ . .
e . Implementasi Port knocking pada Router
ace. I -~ .
Port router yang diamankan menggunakan metode port

knocking yaitu SSH (22), Telnet (23), dan Webfig (80).
Buat rules firewall untuk menutup port SSH (22), Telnet
(23), dan Webfig (80). Seperti pada Gambar 4-22

47



JURNAL LPKIA, Vol.10 No.2, Desember 2017

Firewall Rule <192 168 4.0/24-522.23,80> = B3
General | Advanced Edra Action Statistics
Chain: |input * Cancel
Src. Address: 192.168.4.0/24 - Apply
Dst. Address v Deable
Protocol 6 fcp) A Comment
) Src. Port: v Copy
Dst. Port: [ 1/22.23.80 - Remove

Gambar 9 Port SSH, Telnet, Webfig
Konfigurasi port knocking untuk client dapat dilihat pada
gambar di bawah ini.

ROUTER CLIENT
i cadl. mua router]
E - T router] muter?
4 o ot et roderd
i R e Youterd

Gambar 10. Port knocking Untuk Client Router

) Sadd  npud 1
9 Norop rput 1521682

Gambar 11. Port knocking Untuk Attacker Router

4. Pembahasan
A. Pengujian

Pengujian sistem adalah proses atau kegiatan yang
dilakukan untuk menilai apakah sistem utama yang
dirancang telah sesuai dengan apa yang diharapkan.
Pengujian ini juga sebagai langkah untuk proses
pengembangan sistem berikutnya. Ada pun penjelasan
masi ng-masing penguijian sebagai berikut:

Pada tahap ini dilakukan beberapa pengujian untuk
memastikan sistem dibangun dengan baik.

Pengujian keamanan sistem akan dilakukan sebanyak
3 kali uji coba serangan diantaranya,

1. Pengujian terhadap Firewall.

Pengujian serangan menggunakan Hydra.
Pengujian serangan DoS

Pengujian serangan menggunakan metode Brute-
Force dan Telnet

2.
3.
4

1. Pengujian Terhadap Firewall

Dalam percobaan ini attacker akan mencoba
mengakses layanan jaringan DNS, email, dan FTP
yang terdapat pada server, dengan kondisi attacker
mengetahui  alur  knocking kemudian attacker
melakukan autentikasi sebelum mengakses layanan
jaringan. Pengujian ini bertujuan untuk mengantisipasi
attacker yang mengetahui alur autentikasi untuk
mengkses server.

1. Attacker yang memiliki
melakukan autentikasi

terlebih dahulu menggunakan terminal ubuntu.

IP “192.168.2.0/24"

root@lubis: /home/owl# knock 192.168.2.1 10
root@lubis: /home/owl# knock 192.168.2.1 20

root@lubis: /home/owl# knock 192.168.2.1 30
Gambar 12. Attacker Knocking DNS
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Kemudian attacker akan melakukan percobaan untuk
mengakses DNS menggunakan browser.

@ Server tidak ditemukan

Gambar 13. Percobaan mengakses DNS
menggunakanWebbrowser

Dari gambar 13 dapat diketahui bahwa attacker tidak
dapat mengakses DNS meskipun dalam kondisi
attacker mengetahui alur autentikas dan kemudian
melakukan autentikasi sebelum mengakses DNS.

2. Pengujian Serangan Hydra

Pada tahap ini dilakukan 2 uji coba yaitu serangan
sebelum diamankan dan sesudah diamankan
menggunakan Hydra ke server email, FTP, dan SSH
(router) untuk mengetahui user dan password.
Attacker menggunakan Hydra di Linux Ubuntu untuk
mendapatkan user dan password email. Yaitu dengan
cara ketikkan perintah di terminal.

| Hydra -L user.txt —-P pass.txt pop3 postgres |

IHydra -L user.txt -P pass.txt FTP I

| Hydra -L user.txt -P pass.txt ssh |

Gambar 14. Perintah pengujian serangan hydra

Hasil serangan Hydra sebelum diamankan

Hydra FTP
[ root@lubis: /homefowl

1ome/owl# hydra -L user.txt -P pass.txt 192.168.1.2 ftp
)2013 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.thc.org/thc-hydra) starting at 2016-86-27 11:55:33
[DATA] 16 tasks, 1 server, 42 login tries (l:7/p:6), -2 tries per task

DATA] attacking service ftp on port 21
[ ot | locte: ] password:

1 of 1 target successfully completed, 1 valid password found
Hydra (http://www.thc.org/thc-hydra) finished at 2016-06-27 11:55:42

Hydra SSH (Router)

® O O root@Syah: /home/farman

arman@Syah:~$ sudo su

[sudo] password for arman:

root@Syah:/home/arman# hydra -L user.txt -P pass.txt 192.168.2.1 ssh

Hydra v7.5 (c)2813 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.thc.org/thc-hydra) starting at 2016-97-27 20:36:55
[DATA] 4 tasks, 1 server, 4 login tries (1:2/p:2), ~1 try per task
[DATA] attacking service ssh on port 22
[22][ssh] host: 1¢ login: password: F F

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2016-07-27 20:37:61

Gambar 15. Hydra FTP dan SSH sebelum diamankan
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Dari gambar 15 menunjukan bahwa serangan Hydra
berhasil mendapatkan user dan password email, FTP,
dan SSH/

Pengujian selanjutnya dengan mengamankan sistem
yang sudah diamankan terlebih dahulu sebelum
dilakukan serangan menggunakan tool Hydra.

Hydra Email

root@lubis:/home /owl# hydra -L user.txt -P pass.txt pop3 postgres
Hydra v7.5 (c)2013 by van Hauser /THC & David Maciejak

for legal purposes only

(http://www.thc.org/thc-hydra) starting at 2016-06-27 12:01:21
] 16 tasks, 1 server, 42 login tries (1:7/p:6), ~2 tries per task
i service postgres on port 5432
[ERROR] could not resolve address: pop3
0 of 1 target completed, 0 valid passwords found

root@lubis: /home/owl# hydra -L user.txt -P s.txt 192.168.1.2 ftp
Hydra v7.5 (c)2013 by van Hauser/THC & Davi iejak - for legal purposes only

Hydra (http://www.thc.org/thc-hydra) starting at 2016-6
[WARNING] Restorefile (./hydra.restore) from a previous
overwriting, you have 10 seconds to abort...

[DATA] attacking service ftp on port 21
[STATUS] 16.80 tries/min, 16 tries in @0:81h, 26 todo in ©0:02h, 2 active
[ERROR] Too many connect errors to target, disabling ftp://192.168.1.2:21
o of 1 target completed, 0 valid passwords found
ERROR] 1 target did not resolve or could not be connected

Hydra (http://www.thc.org/thc-hydra) finished at 2016-86-27 11:51:69

Hydra SSH (Router)

rnot@;yah:/hnne/arnan# hydra -L user.txt -P pass.txt 192.168.2.1 ssh
Hydra v7.5 (c)2013 by van Hauser/THC & David Maciejak - for legal purposes only
Hydra (http://www.thc.org/thc-hydra) starting at 2016-07-27 20:39:09
[DATA] 4 tasks, 1 server, 4 login tries (1:2/p:2), ~1 try per task
[DATA] attacking service ssh on port 22

[ERROR] ssh protocol error

[ERROR] ssh protocol error

[ERROR] ssh protocol error

[ERROR] ssh protocol error

1 of 1 target completed, 0 valid passwords found

Hydra (http://www.thc.org/thc-hydra) finished at 2016-07-27 20:39:20

Gambar 16 Hydra FTP dan SSH setelah diamankan

Dari gambar di atas dapat disimpulkan bahwa metode
port knocking dapat mengamankan dari serangan
Hydra

Pengujian Serangan Denial Of Service

Pada tahap ini pengujian dilakukan dengan serangan
DoS pada server menggunakan software LOIC dimana
percobaan ini dilakukan sebanyak 2 kali, yaitu sebelum
diamankan menggunakan port knocking dan sesudah
diamankan.

192.168.1.2

Gambar 17. Pengiriman paket sebelum diamankan

Dapat dilihat pada gambar 17, paket telah terkirim ke
server dengan ditandai nila “requested : 527009".
Kemudian untuk memastikan server terkena serangan
DoS yaitu dengan cara melihat system monitor pada
server.

Network History

@ Receiving ' Sent

Total Received Total Sent

6,3 MiB/s 240,1 KiB/s

30,3 MiB

814,8MiB

Gambar 18.
Monitoring paket yang diterima sebelum diamankan

Pada Gambar 18 menandakan server terkena serangan
DosS dikarenakan nilai paket yang diterima sebesar 6,3
MiB.

Pengujian setelah Diamankan
Pengujian DoS dilakukan dengan mengirim paket
sebanyak 100000.

192.168.1.2

Gambar 18. Pengiriman paket setelah amankan

Pada gambar 18 di atas paket DoStidak terkirim karena
nilai “requested : 0. Kemudian lihat pada server
menggunakan system monitor.

Network History

= = E V)

0 3 0
{; Receiving 0bytes/s g Sent 0 bytes/s
Total Received 1,1GiB Total Sent 42,4 MiB

Gambar 18.
Monitoring paket yang diterima setelah diamankan

Pada Gambar 18, paket DoS tidak terkirim karenanilai
“requested : 0". Kemudian lihat pada server
menggunakan system monitor.

Tabel 2 Pengujian Bloking Serangan

Hasil
NO|  Pengujian Parameter Skenario Wi Tujuan  [Hasit
5 [ n DNS,
IR v Gty Layanan DNS, FTP,
FTP, dan Email tidak 2 Untuk
= Attacker melakukan knocking | dan Email tetap 2
Firewall ip filter, dapat diakses terlebih dahulu kemud tidak dagat di mengantisipasi
erlebih dahulu kemudian | tidak dapat diskses
1 | port knocking. dan | meskipun attacker ml attacker | OK
P tahisl attacker mengaksesserver | meskipun attacker Ve
acket fimeout | mengetahui dan A mengetahui alur
s e layanan (ONS, FTP, dan Email)|  melakukan iy
melakukan knodking knocking knocking
terlabih dahulu !
Attacker tidak i
Attacker akan mencoba membuktikan
Firewall harus dapat berhasil 2
mendapatkan user dan buahvwa firewall
2 Hydra memblokir serangan . mendapatkan user oK
password fip dan email dapat menahan
Hydra dan password FTP
menggunakan Hydra di Linux serangan dar
dan email
Hydra
Attacker akan melakukan DOS i
Firewall hars dapat|  dengan cars mengirimkan Server dapat i
_ mengantisipasl |
3 Das memblokir serangan| 10000 paket per detikke | menahan serangan S oK
1l serangan
DOS server dengan menggunakan DOS Do o
soltware LOKC
Attacker mengetahul user Untuk
Firewsll haras | 22" password untuk akses ke Atackarbiduk membuktikan
Brute-Force dan router, kemudian attacker bahwa firewall
[ memblokir serangan dapat masuk ke oK
Telinat melakulcan talnet ke router dapat menahan
Brute-Farce sistem router .
untuk mendisable rule serangan dari
firewall yang ada brute-force
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Pada tabel 2 dapat diketahui metode port knocking
juga dapat memblok 3 serangan dari attacker yaitu
Brute-Force yang menggunakan Hydra, telnet, dan

DoS.

5. Penutup

A. Kesmpulan

1

Layanan jaringan dapat saling terintegrasi
diantaranya DNS, FTP, dan email, dapat
dibangun pada sistem operasi Linux
Ubuntu 14.0 2.

Dari hasil pengujian yang telah dilakukan
menggunakan metode port knocking yang
dikombinaskan dengan firewal di
Mikrotik, dapat memberikan sistem
keamanan autentikasi pada server layanan
jaringan dan dapat mengamankan server
dari 3 serangan yaitu Hydra, DoS, dan
Telnet yang menggunakan ptotocol TCP.

Saran

Server menggunakan IP public atau
tersambung dengan internet.

TCP yang digunakan untuk autentikasi
sebaiknya menggunakan metode acak,
tidak berurutan agar tidak mudah untuk
ditebak.

Membuat metode port knocking dalam satu
atau lebih jaringan
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