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Abstract

Grup metrik keamanan berbasis graf dapat digunakan untuk mengevaluas keamanan jaringan dari suatu jaringan
komputer. Peningkatan jumlah host dan vulner abilitas pada jaringan menyebabkan penurunan keamanan jaringan.

Sistem e-Voting membutuhkan perhatian yang tinggi terhadap persyaratan keamanan.

dikembangkan ke arah mobile e-voting.

Pada penédlitian ini

Keywords— metrik keamanan jaringan; graf; mobile e-voting;

|. PENDAHULUAN

Pada jaringan komputer terdapat vulnerabilitas
yang ada pada host di jaringan. Vulnerabilitas ini
memungkinkan penyusup untuk masuk ke dalam
jaringan komputer. Urutan vulnerabilitas yang dilalui
oleh penyusup dapat digambarkan menjadi suatu graf
serangan. Graf serangan merupakan sebuah abstraks
yang menggambarkan cara penyerang melanggar
kebijakan keamanan dengan cara memanfaatkan saling
ketergantungan di antara berbagai vulnerabilitas yang
ada. Metrik keamanan jaringan yang diukur dari graf
serangan disebut metrik keamanan berbasis graf
serangan[1]. Sistem mobile e-Voting membutuhkan
perhatian yang tinggi terhadap persyaratan keamanan.
Oleh sebab itu dibutuhkan metrik keamanan berbasis
graf serangan untuk meningkatkan keamanan pada
sistem mobile e-voting.

1. KEAMANAN

Keamanan adalah suatu proses menyediakan
confidentiality  (kerahasiaan), integritas  dan
availability (ketersediaan) terhadap suatu entitas
berdasarkan suatu policy (kebijakan) [2].

Keamanan berkaitan erat dengan threat (ancaman)
dan vulnerabilitas. Pengertian threat dan vulnerabilitas
[3] adalah sebagai berikut:

Ancaman adalah suatu kondisi lingkungan yang
mempunyai potensi menyebabkan kehilangan atau
kemacetan.

Jenisthreat dapat dibedakan menjadi:

1. Ancaman fisk (misalnya kebakaran, banjir,
kegagalan bangunan atau kegagalan daya).

2. Ancaman peralatan (misalnya CPU, jaringan,
atau kegagalan media penyimpanan).

3. Ancaman manusia (misalnya kesalahan
operator atau desain, pencurian sumber daya).

Vulnerabilitas adalah pengaruh kemungkinan suatu
ancaman menjadi kenyataan dan berhubungan dengan
kelemahan pada sissem yang mungkin tereksploitas
dan menyebabkan kehilangan atau kemacetan.

I11. KONSEP MOBILE E-VOTING

Adapun konsep maobile e-voting yang akan dibahas

adalah:

1. Mobilitas berkaitan dengan tempat yang bisa
dimana sgja.

2. Registras dilakukan langsung dengan sistem
aplikasi.

3. Seluruh datadivalidasi melalui sistem aplikasi.

4. Proses otentifikas berhadapan langsung
dengan sistem aplikasi.

5. Tidak membutuhkan Tempat Pemungutan
Suara (TPS) di suatu tempat, jadi pemilih bisa
melakukan pemilihan di mana sgja.

6. Rekapitulasi hasil  perhitungan suara
dilakukan secara otomatis.

IV. PERSYARATAN KEAMANAN M OBILE E-VOTING

Persyaratan keamanan mobile e-voting dibagi
menjadi: persyaratan umum, persyaratan khusus, dan
persyaratan tambahan. Daftar persyaratan berdasarkan
Fujioka dkk. [4],Cranor dan Cytron [5], Sdini dan
Kanmani [6] , Wu dkk. [7], dan Adeshina dan Ojo [8],
sebagai berikut:

A. Persyaratan Umum

Berupa persyaratan yang berlaku untuk semua
sistem berbasis teknologi informasi dan komunikasi,
yakni:

a.  Kerahasiaan (confidentiality).
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Semua data yang dismpan, diolah, dan
dipertukarkan melalui jaringan komunikasi harus
dijamin agar hanya bisa diakses oleh pihak yang
berhak, misalnya: detil informasi tentang data diri
pemilih harus dijamin tidak terbuka untuk publik.

b. Integritas (integrity).

Semua data harus dijamin tidak mengalami
perubahan yang tidak sah, misal: basis data yang beris
hasil pemungutan suara harus dijaga agar tidak
termodifikasi oleh siapapun secaratidak sah.

Autentikasi (authentication).

Sistem harus bisa dan memberikan fasilitas kepada
semua pihak terkait untuk membuktikan kebenaran
klaim identitasnya, misal: semua pihak (pemilih,
kandidat, petugas pemilihan, saksi dil.) harus terlebih
dahulu dapat menunjukkan bukti identitasnya sebelum
berinteraks dengan sistem.

d.  Ketersediaan (availability).

Sistem harus dijamin dalam kondisi yang baik dan
menyediakan layanan sebagaimana dijanjikan dengan
dergjat ketersediaan tertentu, misal: harus diupayakan
dan dijamin bahwa sistem e-voting akan tersedia dan
dapat diakses dalam 99,9999% dari seluruh waktu
pemilihan yang telah ditetapkan.

C.

B. Persyaratan Khusus

Berupa persyaratan yang secara khusus muncul
dalam konteks e-voting, yaitu:

a.  Eligibility: hanya orang yang ada dalam
daftar pemilih sah yang dapat mengikuti pemungutan
suara dan setiap pemilih yang sah hanya boleh sekali
menggunakan hak pilihnya (memasukkan suara).

b.  Anonymity: tidak ada siapapun (atau apapun)
yang dapat merunut hubungan antara pilihan (suara)
dengan pemilih yang memasukkannya.

c. Privacy: tidak ada pemilih yang memiliki
cukup bukti tentang isi pilihannya dan dapat
menunj ukkannya kepada pihak lain.

d. Accuracy: tidak ada siapapun (atau apapun)
yang dapat mengubah, menghapus, atau menduplikas
suarayang sah.

e. Veifiability: setiap pemilih harus dapat
memeriksa apakah pilihannya telah tercatat dengan
benar dan sistem dapat menunjukkan bahwa semua
suara sah telah dihitung dengan benar.

f.  Farness. semua suara (pilihan) yang telah
masuk ke sistem dan jumlah perolehan suara
sementara tiap kandidat tidak dapat diketahui oleh
siapapun sebelum pengumuman hasil akhir resminya.

g. Dispute-freeness. sistem harus menyediakan
mekanisme dan artefak yang dibutuhkan untuk
menyelesaikan sengketa yang mungkin muncul di
semua tahapan.

h.  Auditability: sistem harus dapat diaudit untuk
menjamin semua prosesnya sesuai dengan spesifikas
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dan semua ketidaksesuaian dapat ditangani dengan
benar.

C. Persyaratan Tambahan

Meskipun bukan merupakan persyaratan yang
secara langsung terkait dengan keamanan, namun hal-
hal di bawah ini akan dapat membantu kemudahan
pengelolaan, menaikkan tingkat keikutsertaan dalam
pemungutan suara, dan sedikit banyak akan
mempengaruhi upaya penjaminan keamanan sistem e-
voting secara keseluruhan:

a.  Kenyamanan (convenience).

Pemilih akan merasa nyaman jika dapat
memasukkan pilihan atau suaranya melalui satu ses
pemungutan suara dengan cepat dan mudah, tanpa
membutuhkan perangkat dan ketrampilan khusus.

b.

Penyelenggara pemungutan suara akan terbantu
jika sistem e-voting dirancang untuk beroperasi
dengan kebutuhan sumber daya komputasi dan waktu
proses seminimal mungkin.

Fleksibilitas (flexibility).

Dengan adanya bermacam kebutuhan untuk
meminta pendapat, sistem e-voting perlu dirancang
untuk dapat menerima bermacam format kartu suara
(misal: pilihan tunggal, pilihan jamak, pemberian nilai
untuk tiap kandidat, penetapan urutan kandidat,
penulisan jawaban terbuka dll.).

d. Mobilitas (mobility). Partisipas pemilih
diharapkan akan meningkat jika sistem e-voting
memberikan keleluasaan kepada pemilih untuk dapat
memasukkan suaranya di berbagai lokasi atau melalui
beragam media yang tersedia dan dapat diakses
dengan mudah oleh pemilih.

Properti ini adalah salah satu faktor yang
memberikan kontribusi besar dalam memperumit
masal ah keamanan pada sistem e-voting.

Efisiens (efficiency).

C.

V. METRIK DAN MEASUREMENT

Definis metrik menurut [9] adalah nilai yang
memfasilitasi pengambilan keputusan dan diturunkan
dari pengukuran.

Menurut [2] metrik adalah hasil sedangkan
measurement adalah aktivitas. Pengukuran adalah
aktivitas suatu  pelaksanaan  observas  dan
pengumpulan data dalam usaha untuk memperoleh
pandangan praktis terhadap apa yang sedang dicoba
untuk dipahami. Pengumpulan data keamanan
sangatlah penting untuk melaksanakan program
keamanan yang efektif. Namun jika tanpa konteks
untuk data tersebut dan ide tentang alasan mengapa
data itu dikumpulkan dan untuk tujuan apa data itu
dikumpulkan, maka keterbatasan dalam
menggambarkan pengukuran tersebut akan terbatas
hanya pada istilah terabytes dari data log dan volume
rak yang ditempati oleh laporan auditor.
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Daam [10] [11], metrik adalah standar yang
konsisten untuk suatu pengukuran.Metrik yang baik
seharusnya dapat diukur secara konsisten, murah
memperolehnya, dinyatakan dalam bilangan kardinal
atau persentase, dinyatakan oleh sedikitnya satu satuan
pengukuran, spesifik kontekstual (cukup relevan
dengan pengambil keputusan sehingga dapat diambil
suatu keputusan).

VI. METRIK KEAMANAN

Idika dalam [9] menyatakan bahwa metrik
keamanan adalah nilai-nilai yang dihasilkan dari
pengukuran suatu atribut entitas (yang telah
diidentifikas) yang mempengaruhi keamanan fisik,
personil, Teknologi Informasi (T1) atau operasional.

Krautsevich [12] menyatakan bahwa metrik
keamanan adalah tools untuk menyediakan informasi
yang benar dan terkini tentang keadaan (state) dari
keamanan. Informasi ini sangat penting untuk
mengel ola keamanan secara efisien.

Metrik keamanan dapat diklasifikasikan menjadi
beberapa kategori yaitu [13]:

a.  Returnoninvestment (ROI) metric.
b. Resiliency metric.
c. Compliance metric.

ROI metric mengukur keuntungan moneter suatu
organisas melalui sumber daya yang didedikasikan
terhadap kendali keamanan.

Resiliency metric mengukur kemampuan suatu
organisas untuk memelihara layanan yang dapat
diterima dengan kehadiran suatu serangan atau
kegagalan.

Compliance metric mengukur seberapa baiknya
suatu organisasi dalam mematuhi aturan atau standar.

VII. METRIK KEAMANAN JARINGAN

Metrik keamanan jaringan adalah nilai-nilai yang
dihasilkan dari pengukuran suatu atribut entitas (yang
dapat diidentifikas) pada suatu jaringan yang
mempengaruhi  keamananfisik, personil, IT atau
operasiona [9].

Metrik keamanan jaringan dapat dibagi menjadi
duakategori [9] yaitu kelas primer dan kelas sekunder.

Kelas primer dari metrik keamanan jaringan adalah
architectural-based metric dan performance-based
metric.

Kelas sekunder dari metrik keamanan jaringan
yaitu time-based metric, probability-based metric dan
complexity-based metric.

Architectural-based metric  mengukur  atribut
internal dari suatu jaringan. Atribut internal jaringan
misalnya layanan yang tersedia pada jaringan,
konektivitas dari host-host pada jaringan, dan
vulnerabilitas. Metrik keamanan berbass graf
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serangan termasuk ke dalam kategori architectural-
based metrics.

Performance-based network security metrics
mengukur atribut eksternal jaringan.Atribut eksterna

jaringan  misalnya kinerja manusia  (human
performance).
Probability-based  network  security  metrics

menggunakan probabilitas untuk memperoleh hasil
yang diinginkan. Probabilitas dapat menyatakan suatu
kemungkinan jaringan diserang, penyerang memilih
suatu aksi, penyerang berhasil menembus kebijakan
keamanan, atau penyerang  mengeksploitas
vulnerabilitas tertentu. Probabilitas tersebut boleh
memasukkan faktor sulitnya mengeksploitasi suatu
vulnerabilitas. Kemungkinan ini  menyebabkan
mengapa perlu dibahas probabilitas dan kompleksitas
secara bersamaan.

Time-based network security metrics
menghasilkan suatu nilai waktu sebagal hasil.Time-
based network security metrics digunakan untuk
mengukur sebergpa cepat suatu jaringan atau
organisasi dapat ditembus atau seberapa cepat jaringan
atau organisas dapat merespon suatu serangan.

VIII. GRAF

Graf [1] adalah struktur diskrit yang berisi titik-
titikk dan ds-sis  dimana Sisi-Sis tersebut
menghubungkan titik-titik yang bersesuaian. Jadi,
sebuah graf dinyatakan oleh dua himpunan yaitu
himpunan titik (V) dan himpunan sisi (E).

Sebuah graf G=(V,E) yang terdiri dari V,
himpunan tak kosong beris titik-titik (nodes) dan E,
himpunan yang berisi sisi-ss (edges). Setiap Sis
memiliki satu atau dua titik yang berasosias dengan
Ss tersebut yang  disebut  titik  akhir
(endpoints).Sebuah siss  menghubungkan titik-titik
akhirnya.

Graf yang berisi infinite vertices V disebut infinite
graph sedangkan graf yang berisi finite vertices V
disebut finite graph. Pada penelitian ini digunakan
finite graph.

Pada penelitian ini digunakan tiga jenis graf yang
ditinjau dari arti titik dan garis pada graf. Adapun
ketigajenis graf yang digunakan yaitu:

1. Graf Status

Pada graf status, setiap titik pada graf menyatakan
status jaringan pada saat tertentu. Setiap sisi pada graf

menyatakan IP awal dan IP akhir yang dilalui oleh
attacker.
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Gambar 1. Contoh Graf Status[1]
Pada Gambar 1. diperlihatkan contoh Graf Status.
2. Graf Akses Host (Graf Host)

Pada graf akses host, setigp titik pada graf
menyatakan host. Setiap sis pada graf akses host
menyatakan vulnerabilitas yang dieksploitasi.
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Gambar 2. Contoh Graf Host [1]
Pada Gambar 2. diperlihatkan contoh Graf Host.
3. Graf Vulnerabilitas

Pada graf vulnerabilitas, setiap titik pada graf
menyatakan vulnerabiltas yang dieksploitasi. Setiap
sisi pada graf menyatakan host awal dan host akhir
dari setiap eksploitas terhadap vulnerabilitas.
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Gambar 3. Contoh Graf Vulnerabilitas[1]

Pada Gambar 3. diperlihatkan contoh Graf
Vulnerabilitas.

IX. PENELITIAN SEBELUMNYA

Penelitian Metrik Keamanan Berbasis Graf
Serangan sebelumnya dapat dilihat pada Tabel 1.
Network Compromise Percentage (NCP) didefinisikan
sebagai prosentase host pada jaringan yang dapat
diakses oleh penyerang menggunakan akses level user
atau administrator [14].

Expected Risk (ER) untuk suatu layanan
didefinisikan sebagai hasil kali dari peluang terjadinya
sedikitnya satu dari  vulnerabilitas baru akan
mempengaruhi layanan pada periode waktu berikutnya
dan nila haragpan dari keriskanan (severity)
vulnerabilitas[15].

Security Risk (SR) didefiniskan sebagal metrik
yang diukur berdasarkan faktor-faktor banyaknya
lintasan serangan, jarak lintasan serangan dan
banyaknya jenis exploit dalam lintasan serangan [16].

Exploited  Vulnerability Percentage (EVP)
didefiniskan sebagai prosentase vulnerabilitas yang
tereksploitass  pada  jaringan.Vulnerable  Host
Percentage (VHP) didefiniskan sebagai prosentase
vulnerable host padajaringan [17].

Pada disertasi [9] dibahas grup Metrik Keamanan
Berbasis Graf  Serangan  digunakan  untuk
mengevaluasi keamanan suatu jaringan dan melakukan
peningkatan keamanan jaringan. Tabel 2 beris
klasifikasi dari Metric Keamanan Berbasis Graf
Serangan yang diajukan dalam disertasi [9].

Pada disertasi [1] dibahas tentang SWSP, SHP,
SVP, EVP, VHP dengan Algoritma Graf Status
Keamanan.

Tabel 1. Penelitian Metrik Keamanan Berbasis
Graf Serangan

Peneliti/ Metrik Metode
. Kompleksitas
No. Tahun yang Network Algoritma
Penelitian digjukan Hardening Waktu
(Lippmann
R,
Ingols, K.,
Scott, C.,
Piwowarsk Network
i, Compro
1 Kratkiewic mise
z, K., Artz, Percenta
M., ge
Cunningha (NCP)
m R,
October
2006)
[14]
(Wang, L.
Singhal, A. Attack
e . breadth- P
2. Jajodia, S, Resistan firg O( E[)
August ce(AR)
2007) [18]
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SWSP,
SHP, User Based Algoritma
(Purboyo, 2
10. SVP, Network Graf Status O(H")
2015) [1] .
EVP, Hardening Keamanan
VHP

Tabel 2. Contoh Grup Metrik Keamanan Berbasis
Graf Serangan [9]

Type Metric

Decision | SP Shortest Path

NP Number of Paths

NMPL Normalized Mean of
Path Lengths

NCP Network Compromise

Percentage
WA Weakest Adversary
KCA K-step condition
Accumulation
Inputt l‘i
1 e
- :7 —r ] \‘ ) .-“fl;".,.:.L_’.Mﬂsr::;‘;HlM
‘mmmur ‘mDMKP’—.:_ Muival I - { = Y t‘%’:ﬁg‘
] =
st ‘

Souirity Matria Values

Assistive | MPL Mean of Path Lengths
DPL Sandard Deviation of
Path Lengths

MoPL Mode of Path Lengths

MePL Median of Path Lengths

(Wang, L.
Attack
Islam, T. .
Graph- modified
Long, T.
. based breadth-
3. Singhal, A. » - .
iodia, S Probabili first search
odia, 5.,
sic (BFS)
2008)
(AGP)
[19]
(Ahmed,
Network
M. S, Al- )
Expected risk
Shaer, E., )
4. Risk measureme
Khan, E.,
(ER) nt
2008)
framework
[15]
(Ingols, K.,
Chu, M.
Lippmann,
R, Reachabilit
5. - NetSPA
Webster, y
S., Boyer,
S., 2009)
[20]
(N. Idika, Depth-first
B. search
Marshall,
and B. Program O(nHzB)
6. KCA
Bhargava., Dinamis O(nHKB)
Apr.
2009.)
[21]
(Chen, F., Recursive, Recursive:
Liu, A., weighted- om™
Zhang, Y., Security Weighted greedy
Su, J, Risk Greedy
2010)
[16]
SP, NP,
NMPL,
(Idika, . 2
SDPL, Program Depth-first O(nH"B)
8. 2010) e
(9] MoPL, Dinamis search O(nHKB)
MePL,
KCA
. Multiobject
(Viduto, .
ive
9. 2012) L
Optimisatio
[22]
n

Pada Gambar 1 dapat dilihat kerangka kerja percobaan
(experiment framework) yang dilakukan pada penelitian
disertas Idika [9]. Pembangkit masukan (Input Generator)
menghasilkan file masukan untuk Mulval. Tiap masukan
yang dihasilkan yaitu inputl.P, input2.P,
input3.P,....inputk.P,  input(K+1).P, input(K+2).P, ..,
input(N-1).P, inputN.P masing-masing dimasukkan ke
MulVal untuk dibuatkan graf serangan yang bersesuaian.
Pembangkit masukan ini melakukan generate vulnerabilitas
pada tiap host di jaringan. Setiap graf serangan diukur
menggunakan metrik keamanan jaringan berbasis graf.
Metrik keamanan berbasis graf ini dihitung oleh AG-based
Security Metric Engine. Untuk setiap graf serangan, nilai
metrik keamanan berbasis graf disimpan dalam database.

Dalam [14] dijelaskan bahwa pertahanan secara
mendalam (Defense in depth) merupakan strategi umum
yang menggunakan beberapa lapis pertahanan untuk
melindungi subnet kendali pengawasan dan akuisisi data

Gambar 1. Kerangka K erja Percobaan [9]

(Supervisory Control and Data Acquisition-SCADA) dan
sumber daya penting lainnya pada jaringan enterprise. Tools
yang disebut Network Security Planning Architecture
(NetSPA) juga dibahas. Tools ini dapat menganalisa aturan
firewall dan vulnerabilitas yang digunakan untuk
mengkonstruksi graf serangan. Graf serangan ini dapat
menunjukkan bagaimana attacker dapat mengeksploitas
vulnerable host yang terlihat dengan tujuan mencapai target.
NetSPA menghasilkan graf serangan dan secara otomatis
menganalisanya untuk menghasilkan sekumpulan prioritas
rekomendas untuk mengembalikan  pertahanan secara
mendalam. Percobaan pada jaringan dengan jumlah host
3400 menunjukkan bahwa firewall seringkali tidak
menyediakan pertahanan secara mendalam yang disebabkan
oleh kesalahan konfigurasi dan vulnerabilitas yang tidak
dihilangkan pada host. Pada semua kasus, sgjumlah kecil
rekomendas disgjikan untuk mengembalikan pertahanan
secara mendalam. Simulasi pada jaringan yang memiliki
50.000 host menunjukkan bahwa pendekatan ini terskalakan
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dengan bak untuk
enterprise.

Dalam [16], Chen dkk.menjelaskan bahwa graf serangan
yang kompak secara implisit menunjukkan ancaman (threat)
dari multi-step attack dengan mencoba urutan yang mungkin
dari eksploitas yang menyebabkan terkomprominya sumber
daya yang penting pada jaringan enterprise dengan ribuan
host. Pada makalah ini didiskusikan bagaimana menganalisa
graf serangan yang kompleks untuk mempertahankan
keamanan jaringan. Pengukuran risiko keamanan dari
sumber daya kritis dijelaskan pada makalah ini. Solusi untuk
menghilangkan vulnerabilitas agar sumber daya kritis tidak
bisa dikompromisasi dengan biaya minima juga dibahas.
Pendekatan terskala dibuktikan mempunyai kompleksitas
waktu polinomial dan dapat digunakan pada graf serangan
yang memiliki ribuan host pada jaringan enterprise.

Dalam [20], Ingols dkk.menjelaskan bahwa dengan
pengukuran secara akurat pada jaringan enterprise, graf
serangan memungkinkan defender jaringan untuk memahami
ancaman kritis dan memilih countermeasure yang paling
efektif. Makalah ini menjelaskan peningkatan terhadap
sistem graf serangan NetSPA yang diperlukan untuk
memodelkan ancaman terkini (eksploitas zero day dan
client-side attack) dan countermeasure (sistem pencegahan
intrusi, firewall proxy, firewall persona, dan host-based
vulnerability scan).Analisis terhadap jaringan dengan 85 host
menunjukkan bahwa client-side attack menemui ancaman
serius. Waktu yang dibutuhkan untuk menganalisis jaringan
dengan 40.000 host yang dilindungi oleh firewall personal
adalah kurang dari dua menit.

Pada [23], Patel menjelaskan bahwa keamanan jaringan
dan informasi sangat krusial dalam menjaga infrastruktur
infformasi yang besar agar tetap aman. Graf serangan
merupakan tool untuk memodelkan keamanan jaringan yang
meninjau vulnerabilitas individu pada sudut pandang global
dimana host individu saling terhubung. Analisis terhadap
infformasi  peringatan intrus sangat penting untuk
mengevaluasi sistem. Karena sebagian besar peringatan
muncul dari intrusion detection system (IDS), maka menjadi
sulit bagi ahli keamanan untuk menganalisis peringatan
individu (individual aerts). Para peneliti menangani masalah
ini dengan membuat cluster untuk peringatan individu seperti
alamat |P sumber, alamat |P tujuan, nomorport dan lainnya.
Pada makalah ini digjukan metode yang berbeda untuk
pengklasteran. Barisan peringatan intrusi disiapkan dengan
membagi peringatan berdasarkan pada interval waktu
tertentu. Barisan peringatan intrusi ditinjau sebagal graf
serangan sementara. Barisan diklasterkan mengggunakan
teknik pengklasteran graf yang meninjau kemiripan dalam
barisan sebagai faktor untuk menentukan kedekatan barisan.
Pendekatan yang disarankan mengkombinasikan konsep graf
serangan  dan clustering pada barisan peringatan
menggunakan teknik pengklasteran graf.

Dalam [24], Homer dkk.menjelaskan bahwa berbagai
tool yang ada untuk menganalisis sistem jaringan perusahaan
dan untuk menghasilkan graf serangan yang menggambarkan
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bagaimana penyerang dapat menembus ke dalam sistem.
Makalah ini menyajikan metodologi yang dapat 1) secara
otomatis mengidentifikasi bagian dari graf serangan yang
tidak membantu pengguna untuk memahami masalah utama
keamanan, dan 2) secara otomatis mengel ompokkan langkah
serangan yang serupa sebagal titik virtual pada model
jaringan, untuk segera memudahkan pemahaman terhadap
data. Kedua metode tersebut sangat penting untuk
mengembangkan visualisas graf serangan agar lebih
berguna dalan manglemen konfigurasi untuk jaringan
perusahaan yang besar.

Dalam [15], Ahmed dkk. menjelaskan bahwa evaluasi
terhadap keamanan jaringan merupakan langkah esensia
dalam mengamankan jaringan. Evaluasi ini dapat membantu
profesiona keamanan dalam menentukan keputusan yang
optimal tentang bagaimana mendesain countermeasure,
memilih arsitektur keamanan alternatif, dan secara sistematis
mengubah konfigurasi keamanan agar keamanan meningkat.
Bagamana pun, keamanan jaringan tergantung pada
sgumlah faktor yang berubah secara dinamis seperti
penemuan vulnerabilitas dan ancaman baru, struktur
kebijakan dan lalu lintas jaringan. Identifikas, kuantifikas
dan validas faktor-faktor tersebut menggunakan metrik
keamanan adalah tantangan utama dalam bidang tersebut.
Daam makalah ini digukan kerangka kerja metrik
keamananyang mengidentifikasi dan mengkuantifikasi faktor
risko keamanan yang paling signifikan secara obyektif.
Faktor-faktor ini mencakup vulnerabilitas yang ada,
kecenderungan historis vulnerabilitas dari layanan yang bisa
diakses secararemote, prediks vulnerabilitas potensial untuk
layanan jaringan umum, hingga ketahanan kebijakan
terhadap rambatan serangan pada jaringan. Selanjutnya
dibahas percobaan validasi secara menyeluruh menggunakan
data vulnerabilitas dari National Vulnerability Database
(NVD) untuk menunjukkan akurasi yang baik dari metrik
yang digukan. Beberapa penelitian terdahulu meninjau
vulnerabilitas menggunakan analisis kode. Bagaimana pun,
penditian ini adalah yang pertama kali menggunakan
informasi vulnerabilitas dan konfigurasi kebijakan keamanan
publik.

X. KESIMPULAN

Berdasarkan dari uraian sebelumnya, maka dapat dilihat
beberapa pel uang untuk melakukan penelitian selanjutnya:

1. Mengembangkan metrik keamanan berbasis graf
serangan pada mobile e-voting untuk meningkatkan
keamanan.

2. Mengembangkan framework untuk mengevaluas
keamanan pada sistem mobile e-voting.

3. Dikembangkannya  suatu  algoritma  untuk
menghasilkan graf status keamanan jaringan yang
akan dikonstruksi sehingga dapat dihitung metrik-
metrik keamanan jaringan berbasis graf pada sistem
mobile e-voting.
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4. Melakukan pemilihan untuk konfigurasi
countermeasure sehingga dapat menghitung risiko
dan  biaya tota penerapan  konfigurasi

countermeasure pada sistem moble e-voting.
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